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Personas dati: ir vai nav

* “Personas dati” ir jebkura informacija, kas attiecas uz identificétu vai
identificejamu fizisku personu;

* identificejama fiziska persona ir tada, kuru var tiesi vai netiesi
identificét, jo 1pasi atsaucoties uz identifikatoru, pieméram, minétas
personas vardu, uzvardu, identifikacijas numuru, atrasanas vietas
datiem, tieSsaistes identifikatoru vai vienu vai vairakiem minétajai
fiziskajai personai raksturigiem fiziskas, fiziologiskas, garigas, socialas
identitates faktoriem u.c.;

* Datu aizsardzibas principi butu jaattiecina uz jebkadu informaciju par
identificétu vai identificéjamu fizisku personu.



Datu dzesana

Personas datu dzésana ir informacijas, kas attiecas uz fizisku personu, apstrades partrauksana.

Personas dati var tikt dzésti dazados apjomos:

* Pilniba.

Piemeéram, tiek neatgriezeniski iznicinats informacijas neséjs vai likvidéta taja esosa informacija, kas attiecas uz datu
subjektu.

» Daleji —tiek dzésta noteikta dala no informacijas. Daléjas dzeSanas gadijuma nav pamatoti palauties, ka personas
identitate ir noslépta pilniba; Sada dzésana var nodrosSinat vien noteikta apjoma droSibas garantijas datu subjektam.

Piemeéram, tiek izdzesti tieSie identifikatori — vards, uzvards, personas kods, turpinot citas informacijas apstradi.



Datu dzesana

* Personas datu dzésana ir veicama, ja attieciba uz Siem datiem nepastav tiesiskais pamats un/vai
personas dati vairs nav nepiecieSami saistiba ar nolukiem, kados tie tika vakti vai citadi apstradati.

Pieméram, ja datu subjekts atsauc savu piekrisanu, uzskatams, ka personas datu apstradei vairs nav
tiesiska pamata.

« Sie nosacijumi attiecas ne vien uz noteiktu datu kopu, pieméram, kartotéku, atsevidku
dokumentu, lietu u.c., bet ari uz konkrétam kopas dalam.



Datu dzesana

e Attieciba uz turpmaku apstradi statistikas un pétniecibas nolukam, ja apkopojamas informacijas
raksturs, iespéjams, var tieSi vai netiesi identificét personu, personas datu aizsardziba butu
nodroSinama ar anonimizacijas metodéem.

» \ertejot informacijas raksturu uzmaniba pievérSama specifiskai informacijai (piem., reta
saslimSana) un informacijai, kas ietver vairakus aspektus (piem., persona ir sasniegusi simts gadu
vecumu un ir piedalijusies Olimpiskajas spélées).



Anonima informacija

Datu aizsardzibas principi nebutu japieméro anonimai informacijai,
proti, informacijai, kura neattiecas uz:

* identificétu vai identificéjamu fizisku personu;

e personas datiem, ko sniedz anonimi tada veida, ka datu subjekts nav
vai vairs nav identificEjams.



Kas ir anonimizacija?’

* Anonimizéta informacija ir tada, kura nepielauj identificét personu, uz
kuru attiecas sakotneéji apstradata un/vai faktiski attiecinama
informacija.

* Personas datu anonimizacija péc butibas ir neatgriezeniska —
anonimizacija pielidzinama informacijas pilnigai dzésanai.



Kas ir anonimizacija?’

Tacu..

* Lai noteiktu, vai fiziska persona ir identificéjama, butu janem veéra visi lidzekli, ko parzinis
vai kada cita persona pamatoti varétu izmantot — pieméram, atseviska izdali€ana — , lai
tieSi vai netiesi identificetu fizisku personu.

* Lai parliecinatos, vai lidzeklus varétu sapratigi izmantot fiziskas personas identificésanai,
butu janem véra visi objektivie faktori, piemeram, identificésanai nepieciesamas
|zmakéas un laiks, nemot véra apstrades laika pieejamo tehnologiju un tehnologiju
attistibu




* Lai ar1 péc batibas anonimizacija ir neatgriezeniska, VDAR neizsléedz
hipotétisku iespéju, ka ta var nodrosinat |dent|f|kacuu jo verte
nepieciesamas izmaksas un laiks, nemot vera apstrades laika
pieejamo tehnologiju un tehnologuu attistibu. Tacu so noradi nedrikst
Interpretét vieglpratigi, proti, vértéet, vai identifikaciju var veikt
«vidusméra» sabiedribas Ioceklls konkrétais informacijas sanémejs, IT

specialists, matematikis u.c.

* Ja parzinis, veicot anonimizaciju, pielauj jebkadu iespéju, ka
mformacua var tikt «atsifréta», ir nepiecieSams vertet citu vai papildu

lldzek]u izmantosanu.



Kas nav anonimizacija?

Anonimizacija nav:
* kriptésana vai pielidzinami lidzekli;

* personas identifikatoru dzésana vai iznemsana no informacijas
kopuma;

* pseidonimizacija.



 leguta datu kopa bez personas datiem nav uzskatama par
anonimizetu, ja informacijas kopas originals ar personas datiem tiek
saglabats (ir parzina vai citas personas riciba) vai tiek saglabats ta, ka
tas var tikt salidzinats ar modificéto datu kopu.



Anonimizacijas metodes

Pastav sadas datu anonimizacijas metodes:
e Sajauksana (randomization);
* VVisparinasana (generalization).

* So metoZu piemérosanas gadijuma personas tiesie identifikatori
netiek izmantoti, un tas ir vérstas uz identificésanas iespéjas péc
netieSiem identifikatoriem izslégsanu.



SajaukSanas metode

SajaukSanas metode tiecas «likvidét» informacijas precizitati attieciba
uz konkrétu personu, neietekméjot gala informacija funkcionalitati
(meérka sasniegSanu). Tas tiek panakts, izsledzot saikni starp informaciju
un datu subjektu.



Sajauksanas tehnikas

Sajauksanas metode ietver sevi sadas tehnikas:
1. «Noise addition»

Uz personu attiecinamas raksturigas pazimes tiek noteikta pakapé
parveidotas (samazinatas, palielinatas) jeb tiek pievienoti «troksni».

Ta ka informacijas precizitates labad informacija var netikt parveidota tada
apmeéra, ka tas apstrade zaudeé jégu, so tehniku var but nepiecieSams lietot
ka papildu lidzekli.

Lai ari ir iespéjams ar sadu tehniku apstradatu informaciju izmantot datu
subjekta identificésanai («izskaitlot»), tresas personas ieguta informacija par
datu subjektu nebus pilniba preciza, ka ari pastav iespéja iegut viltus pozitivu
informaciju (t.i., par citu subjektu).



2. Permutacijas;

Ar permutacijas tehniku datu subjektu raksturigas pazimes datu kopa tiek
sajauktas — viena personas noteiktas pazimes tiek maksligi pieskirtas citai.

Si tehnika ir pielietojama, kad informacijai (vértibai) datu kopa jabat precizai,
taCu nav butiskas nozimes korelacijai starp konkrétam pazimém (piem.,
dzimums pret atalgojuma apmeéru).

Nosakot attiecigas pazimes, kas tiks apmainitas, ir nepiecieSams izvéléties
pazimes ar butisku nozimi vai ar paaugstinatu identificésanas risku.

Lidzigi ka «skanu pievienoSsanas» tehnikas gadijuma, ta patstavigi var
nenodrosinat pilnigu anonimizaciju, tacu informacija «atsifrésanas» gadijuma
tas sanéméjs var iegut neprecizu un maldinosu informaciju.



Visparinasanas metode

Sis metodes pamata ir uz personu attiecinamo pazimju visparinaana,
modificéjot (paplasinot) noteiktas vértibas - apjomus, mérvienibas,
merogus Uu.c.

Piemérs: Datu kopa noradita informacija par slimibas izplatibu regiona,
nevis konkrétas si regiona pilsétas.



Visparinasanas metode

Visparinasanas metode ietver sevi sadas tehnikas:
1. Apkoposana un K-anonimitate (aggregation and k-anonimity)

Sis tehnikas tiecas novérst personas atpazisanu, sagrupéjot o personu
ar noteiktu skaitu citu personu, kas ietilpst paplasinatas vértibas grupa.
Proti, noteiktu pazimju detalizacijas pakape tiek modificéta, to
samazinot.



Visparinasanas metode

e Konkrétu pazimju vértibas tiek visparinatas ta, ka datu kopa esoso
personu noteiktas pazimes atbilst paréjo citu personu (vai dalas no
SIm personam) pazimem.

* Piemeérs: Veicot statistiku par personam, kas sanem noteiktus valsts
pabalstus un sanem noteiktu arstésanu, personas tiek sadalitas pa
vecuma grupam (nevis noradot precizu vecumu) un péc arstésanas
veidiem (nenoradot konkrétu saslimsanu, bet medicinas jomu).



Visparinasanas metode

2. L-diversity

L-diversity ir K-anonimitates tehnikas paplasinajums, kas vérsts uz to, lai ierobezotu
personas konkrétas pazimes vertibas (piem., vecuma) noteikSanu péc citu
atspoguloto pazimju vertibam, tadéjadi pielaujot identificesanu. Tas tiek panakts,
nodrosinot, ka katra grupa ar vienlidzigam pazimém katrai pazimei ir vismaz viena
atskiriga vertiba.

Galvenais meérkis ir ierobezot gadijumus, kad vienlidzigas klases ar zemu pazimju
dazadibu épieméram,?, kritériji), ta ka interesents ar iepriekSéjam zinasanam par
konkréto datu subjektu, izdarot secinajumus par personu, nevar but pilntba dross
par to, vai ieguta informacija attiecas uz So personu.



Pseidonimizacija

* Pseidonimizacija ir identitates maskésanas process. Sada procesa mérkis ir iespéja vakt papildu
datus, kas attiecas uz to pasu personu, nezinot tas identitati.

* Ta samazina iesp€ju savienot informaciju ar personas identitati, tacu ta ir uzskatama par drosibas
[idzekli, nevis anonimizacijas metod.i.

* Pseidonimizaciju var veikt izsekojama veida, lietojot sarakstus ar identitatém atbilstosajiem
pseidonimiem vai izmantojot pseidonimizacijai divvirzienu kriptografijas algoritmus.

* Pseidonimizacijas procesa efektivitate ir atkariga no vairakiem faktoriem (kura datu apstrades
procesa stadija to pielieto, cik ta ir drosa pret atpakal izsekojamibu, cik liela ir datu kopa, kura
pers?r)was dati ir pseidonimizéti, kada ir iespéja sasaistit individualus ierakstus ar to pasu personu
u.tml.).

* Pseidonimiem butu jabut nejausi izvélétiem un iepriekS nenosakamiem. lespéjamo pseidonimu
skaitam ir jabut tik helam, lai to pasu pseidonimu divas reizes nekad nevarétu izveléties. Ja ir
nepiecieSams augsts drosibas [imenis, iespéjamo pseidonimu skaitam ir jabut vismaz vienadam ar
drosas kriptografiskas jaucéjfunkcijas vertibu skaitu.



Pseidonimizacija

* |zsekojami pseidonimizéti dati ir uzskatami par informaciju, kas attiecas uz netiesi
identificéjamam personam. Patiesiba pseidonima izmantosana nozimé, ka pastav
iespéja nonakt atpakal pie personas un personas identitati var atklat, tacu tikai
jau ieprieks konkretizétos apstak]os.

» Sada gadijuma, kaut ari datu aizsardzibas noteikumi ir piemérojami, attieciba uz
sadas netiesi identificejamas informacijas apstradi konkrétai personai risks
lielakoties bus zems, un tadéejadi ir attaisnojama So noteikumu elastigaka
piemérosana neka tad, ja tiek apstradata informacija par tiesi identificéjamam
personam.



Parzina apsverumi

* Parzinim ir nepiecieSams pirms informacijas apstrades (apkoposanas
u.c.) apzinat merkus sadai darbibai, ka ar1 to sasniegSanai
nepiecieSamo informacijas apjomu.

* No minétajiem apsvérumiem izriet anonimizacijas, pseidonimizacijas
un dzésanas metodes un apjoms.

* Piemérs: Ja nepiecieSams apkopot statistiku par sudzibu skaitu

attieciba uz konkrétiem parkapumiem, parzinim nav nepieciesams
apkopojuma noradit sudzibu sadalijumu péc regioniem, vecuma u.c.



Parzina apsverumi

* Javerte, vai pastav citas datu kopas (dataset), kuras, apltkojot
kopsakara ar apkopoto informaciju, var identificét personas.

* Parzinim, tiecoties sasniegt pilnigu anonimizaciju, péc iespéjas
ieteicams papildus domat «apgriezti».

* Proti, Saubu gadijuma sakotnéji apsvért nevis, kas no informacijas
kopuma ir jadzes, lai neidentificétu personu, bet, kas tai ir
pievienojams, lai visparéju informaciju varétu attiecinat uz kadu,
iespéjams, netiesi identificéjamu personu.



Paldies par uzmanibu!
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