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UZBRUKUMA PIEMERS

15:34:22 Threat actor authenticates to the VPN a_

16:47:19 First internal activity: SMB scan
16:48:57 Successful authentication using the 'guest’ account

16:57:42 Threat actor Ioiin to the domain controller-using

the account
18:51:12  PowerShell RAT executed on | lEGEN

20:49:12 GPO is created, spreading the ransomware as a
scheduled task.

X = RISKS = [ 4

23 dienas
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59,2%

Uznemumu saskaras ar grutibam rekrutet Resursu izmaksu pieaugums
IT cilvekus*

*Centrala statistikas parvalde
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IT droSibas likuma konvertacija Nacionalas

kiberdrosibas likuma

BUTlSKS pakalpojums:

pakalpojums, kas atkarigs no informacijas
tehnologijam un/vai to sniegsanu var ietekmét
informacijas tehnologiju drosibas incidents;

- energétika, transporta pakalpojumi,
udensapgade, valsts parvalde, digitala
informacijas un komunikacijas
tehnologiju, infrastruktira, finansu sektors,
veselibas sektors, kosmosa tehnologijas;

- tiek ietverts Digitalas drosibas uzraudzibas
komitejas apkopota pakalpojumu sniedzéju
saraksta

pakalpojums:
pakalpojums, kas atkarigs no informacijas
tehnologijam un/vai to sniegsanu var ietekmét
informacijas tehnologiju drosibas incidents;
razosana, kimiska rapnieciba un
vairumtirdznieciba, atkritumu
apsaimniekosana, digitalie pakalpojumi, pasta
un kurjerpakalpojumu sniedzéji, partikas
rapnieciba un vairumtirdznieciba.
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KO PIEDAVA LVRTC

KAS NEPIECIESAMS ORGANIZACIJAI

Zinasanas, personalu
un tehnologiskos
risinajumus

Digitalo drosibu bez
liekas iedzilinasanas

CELAM GAISA KIBERDROSIBU
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SLA ILGTSPEJA
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VIENKARSA
MIGRACIA

DROSIBA MEROGOJAMIBA
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DROSIBAS VADIBAS
CENTRS (SOC)

TESTESANA -
SKIROSANA

LIETOTAJU KONTROLE

4 N\ [ N
AIZSARDZIBA WAF KA PAKALPOJUM EDR/XDR MAKONPAKALPOJUMU

DROSIBA

KIBERPOLIGONS

APMACIBAS
SIMULACIJAS
TESTESANA
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UZBRUCEJU SOLI UN MUSU AIZSARDZIBAS SPEJAS
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Izlikosana Piegade Ekspluatacija Nostiprinasanas lek$éja Sanu kustiba Komandaun
izlikosana kontrole
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Darbiba/
Mérkis

1

Ugunssiena Drosa e-pastu varteja Tikla notikumu Drosa e-pastu varteja
Drosa web varteja noteik§ana un DroSa web varteja
DNS filtrs reakcija DNS filtrs

Tikla notikumu
noteiksana un
reakcija

Tikla notikumu
levainojamibas noteik$ana un
parvaldiba reakcija

Tikla notikumu
noteikSana un
reakcija
CASB

\ J
v

»
@i{ms DDOS pakalpojums
» s

Gala iekartu noteik$ana un reakcija

C&%’ Cloud Security AV4

pakalpojums XDR pakalpojums

Reakcija

) vV
| Lvmrc| ¢© @@ | Analitika un Monitorings SOC
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UZLABOTS PROCESS UZLABOTA DROSIBA

SODIEN

Drosibas notikumu savaksanas un
apstrades sistéma
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sistéma

Gala iekartu droSibas
incidentu noteikSana un
parvaldiba, apdraudéjuma

izlikosana

Izstradataji
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Drosibas levainojamibas E-pasts Bridinajums
notikumu parvaldiba
savaksanas un
apstrades sistéema
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RADIO UN TELEVIZLAS CENTRS
l Drosibas analitikis

Uzkrat un atbildét

Produkts Cita komanda

RITDIEN




LVRTC
Optiskas skiedras
noma

Drosibas

pieraksti t

"

Virtualais
Datubazes noma ugunsmuri

Interneta resursa
Datu DoS un DDoS kompromitésanas aizsardziba

. -~
Virtua g
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Datu glabatava
I
Pub
Progrwtﬂ lekartu dzivescikla
oma

alpojumu izmantc
egrésanastatbalsts

Datu parraide

drosibas parvaldiba



LATVIJAS VALSTS
RADIO UN TELEVIZIJAS CENTRS
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KASPARS SVIRSKIS
LVRTC / PardoSanas dalas vaditajs
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BIZNESA VIRZIENI ATBILDIBA
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DELEGEJUMI
UN

UZDEVUMI

Valsts elektronisko
sakaru pakalpojumu
centrs

Lo

e

Arkartas situacijas valsts
elektronisko sakaru tikls

o

Eiropas TESTA-ng un
STESTA tiklu nodroSinasana

Latvija

S,

ey

Globalas juras negadijumu
un drosibas sistemas
nodrosinasana

Radio un TV apraides
nodrosinasana

Sabiedrisko mediju
apraide drosSibas krizes

IPVv6

-IX

gadijumos
LT = ®ee
B DDoS GOV.LV

L]

Uzticamibas pakalpojumi

Valsts IKT resursu
aizsardziba pret DDOS
uzbrukumiem

Tabakas atsekojamibas
informacijas sistema

doména .gov lietojamibas
parraudziSana
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VESPC — VALSTS ELEKTRONISKO
SAKARU PAKALPOJUMU CENTRS

Tehnisko ldzeklu un pakalpojumu kopums,

kas publiskajai personai, publiskas

personas kapitalsabiedribai un publiskas personas
kontrolétai kapitalsabiedribai nodrosina infrastrukttru
ar augstu konfidencialitati, integritati un pieejamibu
informacijas sisttmam un ar tam saistitajiem
tehnologiskajiem risinajumiem, ka ari pakalpojumus.

Elektronisko sakaru likums | MK instrukcija Nr. 5 | Valsts elektronisko sakaru pakalpojumu centra nodrosinasanas kartiba;
| Delegéesanas ligums.
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19 PAKALPOJUMI

25 143

_ INFORMACIJAS

249 KOPUMA

REGISTRA




BUTISKAKIE IEGUVUMI

DDoS bezmaksas risinajuma iegusana

Pakalpojums par |étako cenu

PikSkerésanas simulacijas bezmaksas risinajuma iegiisana
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KA PIETEIKTIES VESPC
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Organizacija VARAM darba VARAM Iemums Organizacijaun Organizacija VARAM Organizators
nosdta pieteikumu  grupa izskata “Par atbalstu VAS Latvijas Valsts  nosOta VARAM protokollemums un LVRTC
Vides aizsardzibas  pieteikumu IS iek|ausanai radio un televizijas  apliecinajumu, “Par atbalstu noslédz ligumu
un regionalas un izvieto$anai centrs (LVRTC) ka nosacijumi IS ieklauSanai
attistibas VESPC” saskano: ir saskanoti ar un izvietosanai
ministrijai (VARAM) « pakalpojuma LVRTC VESPC”

cenu

+» tehnisko

risinajumu un

resursu apjoma

pieejamibu
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Ry -9 Sledzot ligumu par VESPC pakalpojumiem,
« “%*, 2 organizacijai nav japiemeéro Publisko

iepirkumu likums vai Sabiedrisko
%/\/ pakalpojumu sniedzéja iepirkuma likums.

Ligumu var slégt ari ilgtermina — lidz 2035. gadam

Ministru kabineta instrukcija Nr. & Valsts elektronisko sakaru pakalpojumu centra nodrosingSanas kartiba
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Paldies par uzmani

ATBILDIBA /ATTISTIBA/ ATVERTIBA
Drosa, jaudiga un iekjaujosa digitala Latvija.
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