Ka Ml palhidz pasvaldibam
A izpildit kiberdrosibas prasibas

Praktisks risinajums NKDL un MK Nr. 397 prasibu izpildei
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www.peakdefence.com



Pasvaldibu kiberdrosibas pienakumi

01.09.2024 02.07.2025

01.10.2025
NKDL stajas speka MK Nr. 397 stajas sp€eka

Parvaldnieks + pasnovertejums

() KiberdroSibas parvaldnieka iecelSana ar kvalifikacijas E Dokumentacija: risku plans, nepartrauktibas plans,
=\ prasitbam politikas

IKT resursu un IS kataloga izveide un uzturéSana A Incidentu zinoSana CERT.LV: 24h + 72h
IS klasifikacija A/B/C kategorijas Q Regulari risku novértéjumi un pasnovértéjuma zinojums

Personiga atbildiba: Ja pasvaldiba neizpilda prasibas, NKDC var lemt par amatpersonu atbildibu.
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Realais izaicinajums

Probléma nav zindSanu trikums — t&a ir resursu un nepartrauktibas probléma

. — A — .. -
:;; Specialistu probléma E Dokumentacijas probléma
Specialists izmaksa €35-50k/gada. Dokumenti neeksisté vai novecojusi
Kad vins aiziet — jaunais sak no nulles. no MK 442 laika.
Visa zinaSanu baze pazud. Izveide no nulles — ménesu darbs.
0 Operacionala problema A Zinasanu probléma
KiberdroSiba nav vienreizéjs projekts. Incidents plkst. 2 naktt — kas zina ko
Regularas parbaudes, incidenti, darit? CERT.LV pieprasijums — kas atbild?
pieradijumi — kadam jadara katru dienu. Zinasanas biezi ir viena cilvéka galva.
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Ne vienkarsi catbots — organizacijas Mi

Visparigs Ml a Zinasanu MI 3 WINGMAN

ChatGPT, Claude Custom GPT, NotebookLM Organizacijas Ml

Vispariga veidne. Zina MK 397 tekstu. Zina JUSU sistémas, riskus,
Nezina jusu organizaciju. Bet nezina jlisu kontekstu. cilvékus un saistibas.
Katra saruna no nulles. Neizseko statusu.

Uztur aktualo situaciju.
Gudra rokasgramata. Zinasanas uzkrajas.

Nav atminas.

WINGMAN uztur jusu kiberdrosibas programmas “dziva stavokli”. Zinasanas pieder organizacijai — ne
cilvekam.
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leviesana: no nulles lidz atbilstibai

01 B

Dokumentacijas Ml analize

. EsoSo dokumentu augSupielade un
analize pret MK 397

. Konkrétas rekomendacijas katrai sadalai

. Jaunu dokumentu generésana jusu
konteksta

. Risku plans, nepartrauktibas plans,

politikas, proceduras

Tradicionali: 3—6 ménesi, €4 000-12 000
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02 =
L
IKT aktivu registrs
. Strukturéta aktivu/resursu apzinasana
péc pakalpojumiem
. Katram aktivam: dati, piekluve,
atkaribas

. Automatizéta IS klasifikacija A/B/C

. Saistibu karte starp visiem elementiem

03 [

Risku noveértesana

. MI vaditas risku darbnicas

. Varbutibas un ietekmes novértéjums

. Automatiska saistiSana ar aktiviem un
kontrolém

. Prioritizacija péc jusu risku apetites

Ar WINGMAN: 2—-4 nedélas sakotnéjai dokumentacijai




lkdienas darbiba ar Ml atbalstu

,‘ PasSapkalposanas darbiniekiem Q Arpakalpojuma parvaldnieks

Peak Defence (vai lokalie partneri) izpilda kiberdrosibas

Incidentu zinoSana: - .
parvaldnieka lomu

Darbinieks > WINGMAN - klasifikacija - CERT.LV darbplusma.

Pat bez eksperta klatbutnes. D
MK 397 prasiba izpildita

Drosibas jautajumi: WINGMAN = metodologija + automatizacija +

"Vai drikstu lietot So USB?" "Kada ir parolu politika?" — atbildes pasapkalpo3anas

balstoties uz jusu faktiskajam politikam. I _ D :
Eksperts = strategiskie Iemumi, sarezgiti incidenti

Ikgadéjais ritenis: Batiski zemakas izmaksas neka pilna laika algoSana

Aktivu, piegadataju, piekJuves, dokumentu un risku parbaudes —

ieplanotas visa gada garuma ar Ml ieteikumiem.

Jebkura bridi pareja uz iekséju specialistu — bez uzkrato
zinasanu zaudésanas
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Plans izveidots un gaida apstiprindjumu!
ul Kopsavilkums
Esmu izveidojis:
1. Kontrole: Email Security & Anti-Phishing Control (CTL-9299)
« [ Tips: Preventive
« (@ Statuss: Planned
« @ Maturity: Managed
» [ Apraksts: Email gateway ar URL rewriting, attachment sandboxing, DMARC/SPF/DKIM
2. Uzdevums: Deploy Email Security Gateway with Anti-Phishing Protection (TSK-9304)
. Pieskirts: Juris Puce (juris@peakdefence.com)
« @ Deadline: 2026-05-28 (90 dienas)
« [ Detalizéti 10 soli un Definition of Done ar 7 kritérijiem
3. Saites (gaida apstiprinajumu):
« @ Kontrole CTL-9299 - Risks RSK-8097 (Ransomware Attack Risk)
e & Uzdevums TSK-9304 - Kontrole CTL-9299
¢ & Uzdevums TSK-9304 - Risks RSK-8097

@ Rezultats

Jusu augstakais risks (RSK-8097 - Ransomware Attack) tagad ir saistits ar:

« 1 preventivo kontroli (email security)

* 1 konkrétu uzdevumu ar skaidru ipasnieku un terminu
Juris Puce sanems pazinojumu par jauno uzdevumu un 90 dienu terminu ta pabeigSanai.
Vai vélaties:

* Izveidot ari citas prioritaras kontroles (MFA, Endpoint Protection, Backups)?
* Pievienot §im uzdevumam papildu resursus vai sub-tasks?

* Mainit deadline vai assigned person?

¥ 3 actions pending approval

Type your message...

WINGMAN MI sagatavo konkrétu
priekSlikumu kontrolei un atbilstoSos

darba uzdevumus kontroles ievieSanai
salagojot to ar organizacijas iespgjam

Kontrole tiek sasaistita ar risku, tapat

ari darba uzdevums tiek uzdots un
piesaistits gan riskam, gan kontrolei

e

Pending Actions (3)
v AcceptAll | | XDecline Al |
‘3 Link Control - Risk

Control:  031e4fec...
Risk: 9elefeba...

v Accept

Link Task - Control

Task: d74fb65d...
Control:  031edfec...

v Accept

Link Task = Risk

Task: d74fb65d...
Risk: 9elefeba...

¥ Accept

0 approved, 0 declined, 3 pending

X Decline

X Decline

X Decline




Ka tas atskiras no esosajiem risinajumiem?

Tehniskie lekSéjais ASV riki WINGMAN
riki specialists (Vanta u.c.) +PD
Parvaldiba — Ja Projekta laika Daléji Ja
Lokali darbinams - - - ASV hostéti ES vai Latvija
Metodologija — Personiga Vinu Ceklistes leblvéta
Zinasanu — Aiziet ar Aiziet ar Daléji Paliek
saglabasana cilvéku konsultantu organizacija
LV/EU — Atkarigs Atkarigs Nepilnigs Pilns
reguléjums NKDL/MK 397
Nepartrauktiba Ja Atkariga Projekta Ja Ja
no cilvéka rezims
Darbinieku — — — — Ja
pasapkalp.

Galvena atskiriba: Metodologija ir iebuveta. Zinasanas paliek organizacija. Kadru maina nenozimé saksanu no nulles.
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Vienmer gatavi parbaudem

Audita gataviba ‘. Zinasanu uzkrasanas
. 1. gads Pamata ievie$ana un

. Nepartraukta pieradijumu vak3ana dokumentacija

. Pasnovértéjums ar dokumentétiem pieradijumiem |

. Kontroles atbilstoSi MK 397 prasibam 2. gads Si_stéma zin_a czrganizéciju,
parbaudes atrakas

. Incidentu vesture, aktivu katalogs, risku registrs |

. Visa dokumentacija ar versiju vésturi e L

3. gads+ Pilna institucionala atmina, jaunie

darbinieki produktivi no 1. dienas

Audita sagatavosana: Kadru maina:

no ménesiem -» dienam zinasanas paliek sistema
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Dross, Eiropas, jusu kontrole

Standarta izvietojums

. ES infrastruktira .
e ES MI modeli (plasi pazistami un pienemti) .
. Pilna VDAR atbilstiba ®
@ Dati paliek ES jurisdikcija ®

WINGMAN | Peak Defence

Lokali Latvija

lzvietojums jusu vai partnera infrastrukttra
Piemeérots A kategorijas sistemam
Pilna kontrole par datiem

Datu apstrades ligumi pielagojami



Vienkarss cels uz atbilstibu

Peak Defence ir pieejams EIS iepirkumu platforma — standarta iepirkums, bez sarezgita konkursa

: . : . o + i
leteicamais modelis pasSvaldibam Platforma + partneris

PilnS Se I'ViSS Jair iekseja kapacitate,

bet vajag riku un metodologiju

WINGMAN platforma + Arpakalpojuma kiberdrosibas parvaldnieks

Platforma jusu pasvaldibai

Kiberdrosibas parvaldnieka loma izpildita (MK 397) Sakt ar novértéjumu
levieSana, dokumentacija, ikdienas operacijas

Zinasanas uzkrajas — pareja uz iekséju specialistu vai arpakalpojuma Atbilstibas novertejums pirms
sniedzéju maina jebkura bridi lémuma pienemsanas
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Sazinies ar mums

30 minasu personalizéts demo ar JUSU pasvaldibas kontekstu

www.peakdefence.com

info@peakdefence.com

Pieejams EIS iepirkumu platforma

Peak Defence | Firm. Smart. Defence.
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