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= Valsts soli brieduma veicinasana

* Pienemta jauna Kiberdrosibas stratégija (2023-2026)
* Kiberdrosibas likums (ITDL vieta)

* Nacionala Kiberdrosibas centra veidosana

* MK442 parstrade

* Uzraudzibas sistemas izveide




+==* Kas Latvijai uzbriuk?

Krievija realize plasa meroga
kiberoperacijas vismaz kops 2007. gada
(Agent-BTZ, Turla, ...)

Latvija kiberdrosibas apdraudéejuma
l[imenis noteikts ka augsts kops 2022.
gada janvara.



(. Kam visvairak uzbruk Eiropas savieniba?

_

CERT - EU apskats
«RUSSIA'S WAR ON
UKRAINE:
ONE YEAR OF Slovakta 5A
CYBER

OPERATIONS»

Romania

Other countries* -




+=* Ka Latvijai uzbrak?

* Piekluves lieguma — DDoS uzbrukumi
* (Citas haktivistu aktivitates
* RU dienestu atbalstitas kiberoperacijas -

Whispergate, Ghostwriter, Gamaredon,
Turla...




v==* DD0S noturiba
Esam cienijami pret stavejusi

apjomigakajiem un ilgstosakajiem DDoS
uzbrukumiem pateicoties

®

un daudziem citiem partneriem!




+== Proaktivas apzinosanas platforma

Subject: Inficeto IP saraksts [cert@cert.lv] notikumu diapazons [1]
Date: Thu, 30 Mar 2023 09:12:02 +0300

From: cert@cert.lv

To: zina@cert.lv

; CERT.LV zinojums

; Copyright 2023 CERT.LV. Lauku apraksts:

; time - laiks UTC formata

; ip - avota IP adrese

; asn - avota autonoma sistéma (ja pieejama)

; identifier — apdraud&juma identifikators

; type — apdraudéjuma tips

; destination - mérka IP adrese (ja pieejama)

; destination_port - mérka ports (ja pieejams)

; destination_asn - mérka autonoma sistéma (ja pieejama)

; url - saistita timekla vietne (ja pieejama)

; domain - saistitas timekla vietnes doména nosaukums (ja pieejams)
, priority - prioritate (1-zema, 2-vidéja, 3-augsta, 4-loti augsta)

; hash - kontrolsumma (izmantojama papildus informacijas iegisanai https://www.esidross.Iv/cert-lv-bridinajums/?hash/<hash>)

time,ip,asn,identifier,type,destination,destination_port,destination_asn,url,domain,priority,hash
2023-03-28 04:52:04,91.240.x47.x8,29345,accessible-http:http,other,0.0.0.0,,,,,1,hash
2023-03-28 07:22:40,91.240.x47.x9,29345,accessible-http,other,0.0.0.0,,,,,1,hash

2023-03-28 07:22:40,91.240.x47.x9,29345,accessible-http:http,other,0.0.0.0,,,,,1,hash




CERTLV Esidross.lv timekla vietne
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SAKUMS PADOMI UN IETEIKUMI PALIGA! PAR MUMS DNS MURIS KIBERDROSIBA DARBAVIETA
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. Kopienas sazinas platforma
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Community CERT v Community Square v
24 [A CERT.LY Community channel. Please use your nick name in the following format countrycode-organization-name (e.g., lv-cert.lv-jani...
Q. Find channel o ' . . '

l wWww . 1avoro.gov. it

k2 Insights

Joprojam uzbraok:
rtsg.km. kongsberg.com, www.gov.pl, metro.waw.pl, zamowienlia.metro.waw.pl, oneplace.marketplanet.pl,

co v CHANNELS
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DDoS targets

www . cartaldentita.interno,gov.1it

o ddos_bot BOT
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Community Square rtsg.km.kongsberg.com, www.gov.pl, metro,waw,pl, zamowienia.metro.waw,pl, oneplace.marketplanet.pl
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wtvm—mhlevamqamlbu zinosanas platforma

-A. DNS ugunsmdris X [E8 levainojamibu zinosanas platfc X -+

& C & cvd.certlv h %+ & 0O a

&) levainojamibu zinosana i P —
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- —~tfnrmal
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Sakums Sveicinati CERT.LV ievainojamibu zing
Sveicinati CERT.LV ievainojamibu zinosanas platforma!

levainojamibu zinosanas platforma paredzéta valsts parvaldes iestazu resursos identificéto ievainojamibu zinoSanai un zinojumu apstradei.

Platforma ir publicéta informacija par visam iestadém, kuras brivpratigi iesaistiju$as koordinétas ievainojamibu atklasanas procesa un noteikusas resursus (sadala
“Programma”), uz kuriem ievainojamibu zino3ana attiecinama. Platforma tiek registréti visi ievainojamibu zinojumi un ar to apstradi saistita komunikacija starp iesaistitajam
pusem.

Lai iesniegtu zinojumu anonimi bez registréSanas platforma, rakstiet uz e-pasta adresi cvd@cert.lv.

2023 © CERT.LV Platformas lietosanas noteikumi Par mums Informacija sazinai Personas datu

apstrades kartiba




LA DNS muaris
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v—"-* Briedums un kibernoturib

® Speéejam atri pielagoties un mobilizeties
® Stradajam nelielas, tacu efektivas
komandas

® Mes pazistam viens otru i
® Més uzticamies un viens otram pieradangiil
ka varam uzticéties =
® Mums ir Kiberaizsardzibas
vieniba Zemessardze
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