Igas kiberdrosibas
attistibas vizija &
paveliktals




Rigas digitalas agentiras misija ir veidot
drosu un stabilu digitalo ekosistému
Rigas iedzivotgjiem. Stiprinat digitalo
noturibu (digital resilience) un nodrosinat
aizsardzibu  pret  kiberuzbrukumiem,
vienlaikus veicinot /novativu un efektivu
tehnologiju pielietojumu pilsétas
parvaldiba



In-house komanda

PaplaSinata droSibas komanda
(+1 kolégis ar droSibas
arhitektdras zinaSanam)

Regulara seminaru, konferencu
apmekléSana

Sertifikacija - ITIL, CISM, u.c.
Sadarbiba ar datu un

informacijas aizsardzibas
centru

Personals un
kiberdroSibas vadiba

Darbinieku apmacibas

Tiek veiktas regularas
darbinieku apmacibas

|zstradata macibu vide, kur
regulari tiek kartoti
kiberdroSibas un personas datu
aizsardzibas testi

Tiek izsutrti informativi materiali

Vadlinijas personalam (droSa
datu apstrade, risinajumi)

Starptautiska

sadarbiba
Daliba starptautiskas
konferencés, paneldiskusijas

Citu pilsétu pieredzes
izmantoSana

EU fondu projekti (plana)



KiberdroSibas

attistibas plans

Balstits uz ISO 27001 (vienota
terminologija, izpratne)

- Kiritisko resursu aizsardziba

- Incidentu monitorings,
reagéSana

- Auditi, parbaudes,

- Risku parvaldiba

- Apmacibas,

- Kiberhigiénas izpratne

- u.c.

Atbilstiba normativajam
regulejumam

NIS2, Nacionalais

kKiberdrosibas likums
Sadarbiba ar CERT

Daliba NCC aktivitatés
Uzskaititi procesi, soli,
aktivitates, kas javeic, lai

nodroSinatu atbilstibu

Uzsakts izskatit incidentu
parvaldibas procesu

MK - Minimalas
Kiberdrosibas prasibas
Sniegts viedoklis MK projektam

Tiek veikti prieksdarbi
(salidzinata eso$a/ nakotné
nepiecieSama drosSibas
dokumentacija, apzinati
trikstosSie risinajumi)

Sadarbiba ar kompetentajam
lestadém



Ka ieviesisim NIS27?

Riga — praktisks

Izaicinajumi Nacionalais limenis vieredzes stasts
v' lerobeZots laiks, lai v' Valsts limena reguléjums, v Reali pieméri ir
pilnvértigi ieviestu NIS2 vadlinijas nepiecieSami, lai mazakas
Pasvaldibas varétu
v' lerobezoti finanSu resursi v' Centralizéts atbalsts (CERT efektivi ieviest NIS2
> S0QC)
v’ ZinaSanu trikums,
nepiecieSama prasmju v' Komunikacija, atgriezeniska v’ Svarigi macities no
pilnveide saite starptautiskas prakses un
nodrosinat parrobezu
sadarbibu




Kiberdrosibas risinajumi
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GDPR auditacijas
modulis



Planotas aktivitates

 KiberdroSibas stratégija
* NIS2, MK aktivitates

 Audits (pret jaunajam MK minimalo kiberdrosibas noteikumu
prasibam)

* Uzsvars uz BCP, DRP

* Lietotaju apmacibas

* Digitala noturiba (digital resilience)
« EU fondu iespéjas

 DC modernizacija

* Al normativu izstrade



Paldies!
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