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Par uznémumu

 Stallion - informacijas un komunikaciju sistému
drosibas risinajumu veidosana, piegade un
apkalposana

« Stallion birojs darbojas Tallina kops 1997. gada
un Riga kops 2008. gada




Risinajumi ko més piedavajam

Tikla Drosibas risinajumi ( Ugunsmdari , VPN , ielauSanas novérSanas
sistémas, Web Aplikaciju Ugunsmdari, DroSibas Web vartejas , Antispam
risinajumi );

Palo Alto Networks, Sophos, IMPERVA, CISCO, Blue Coat

Darbstaciju un serveru droSibas risinajumi ( Antiviruss , ieriu kontrole,
aplikaciju kontrole , disku SifréSana , datu noplides novérsana );

Sophos, Kasperky LAB

levainojamibas un ielapu vadibas risinajumi;
Qualys, HEAT Software

Log vadibas un SIEM risinajumi;
Splunk, IBM Qradar

Aplikaciju piegade kontrolieru un DDoS aizsardzibas risinajumi;
A10, F5 Networks

Mobilo iekartu droSibas risinajumi;
Sophos, Kaspersky LAB

Divu faktoru autentifikacijas (2FA) risinajumi;
RSA, VASCO

Priviligétas identitates parvaldiba (PIM);
CyberArk

Konsultaciju un integracijas pakalpojumi
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Informacijas tehnologiju drostbas likums

e Likuma merkis ir uzlabot informacijas tehnologiju drosSibu, nosakot
svarigakas prasibas, lai garantétu tadu butisku pakalpojumu sanemsanu,
kuru sniegSanai tiek izmantotas Sis tehnologijas.




Informacijas tehnologiju drostbas likums

6.pants. Ricitba informacijas tehnologiju drosibas incidenta gadijuma

(2) Valsts vai pasvaldibas instittcija, informacijas tehnologiju kritiskas infrastruktiras
Ipasnieks vai tiesiskais valditajs drosSibas incidenta gadijuma nekavéjoties veic visas ta
noversanai nepiecieSamas darbibas (it 1pasi izpilda Drosibas incidentu novérsanas
institUcijas rekomendacijas par vélamo sakotnéjo ricibu drosibas incidenta gadijuma),
ka ar1 tulit informé par notikuso DroSibas incidentu novérsanas instittciju. DroSibas
incidentu novérsanas institlcija vienojas ar droSibas incidenta pieteicéju par atbalsta
sniegSanu drosibas incidenta novérsana.

6.1 pants. Riciba informacijas tehnologiju drosibas nepilnibas konstatésanas
gadijuma

(1) Informacijas tehnologiju drosibas nepilniba (turpmak — drosibas nepilniba) ir
batiska informacijas sistémas vai elektronisko sakaru tikla izveides, uzturésanas vai
parveidoSanas gaita tisi vai nejausi radita sistémiska vajiba, kuras rezultata var tikt
apdraudéta informacijas tehnologiju integritate, pieejamiba vai konfidencialitate.

(2) Valsts vai pasvaldibas instittcija, informacijas tehnologiju kritiskas infrastruktiras
Ipasnieks vai tiesiskais valditajs, konstatéjis drosibas nepilnibu, 90 dienu laika veic
visas tas noversanai nepiecieSamas darbibas, ka ari par konstatéto tulit informé
DroSibas incidentu novérsanas instituciju.

(3) Drosibas incidentu novérsanas institucija, konstatéjusi drosibas nepilnibu, par So
faktu tuht informe informacijas sistémas vai elektronisko sakaru tikla ipasnieku vai
tiesisko valditaju. Valsts vai pasvaldibas institlcija, informacijas tehnologiju kritiskas
infrastrukturas 1pasnieks vai tiesiskais valditajs Drosibas incidentu novérsanas
institUcijas noteiktaja termina, bet ne velak ka 90 dienu laika kops informésanas briza
veic visas drosibas nepilnibas novérsanai nepiecieSamas darbibas.,



informacijas un tehnologiju sistému atbilstibu
minimalajam drosibas prasibam
* Sistémas drosibai isteno pasakumu kopumu, lai:

* 5.3. nodrosinatu informacijas konfidencialitati (informacijas nodosanu tikai tam
personam, kuras ir pilnvarotas to sanemt un lietot); Sophos E-pastu Sifrésana

« 5.5, aizsargatu sistemas tehniskos resursus (datorus, programmatiru, datu neséjus,
datortikla iekartas un citas tehniskas iekartas, kuras nodrosina sistémas darbibu);
Sophos

* 5.6. noteiktu sistéemas drosibas apdraudéjumu (ar nodomu (tisi) vai aiz neuzmanibas
izdaritu darbibu vai notikumu, kas var izraisit sistemas informacijas vai tehnisko resursu
izmainas, bojajumu, iznicinasanu vai nonaksanu tadu personu riciba, kuras nav tam
pilnvarotas, vai kura del pieklGSana sistémas informacijas resursiem var but traucéta vai
neiespéjama); Sophos

 5.7.novértéetu sistemas drosibas risku; Qualys

 5.8. atklatu sistemas drosibas incidentu; Splunk




informacijas un tehnologiju sistému atbilstibu
minimalajam drosibas prasibam

* lzstradajot sistémas drosibas politiku, paredz, ka:

* 15.2. katrs lietotaja konts ir saistits ar konkréetu fizisko personu. Ja sistéma tiek izmantoti konti,
kas nav piesaistami konkrétai fiziskai personai (turpmak — sistemkonti), tad sistéma jabut
iestradatiem tehniskiem lidzekliem, kas novers iespé€ju lietotajiem izmantot sistemkontus;
CyberArk

* 15.3. ja sistema netiek izmantota daudzfaktoru autentifikacija, tas ir, viens atribats, kam nav
statiska daba (pieméram, kodu kalkulators, vienreiz lietojams iszinas kods), un vismaz viens cits
atributs, tad sistemas lietotajiem obligati jalieto paroles; 2FA — RSA, VASCO

* 15.4. sistémas lietotaja paroles garums nav mazaks par deviniem simboliem un satur vismaz
vienu lielo latinu alfabéta burtu, mazo latinu alfabéta burtu, ciparu un specialu simbolu;
Qualys, Cyberark DNA

* 15.5. sistémas lietotaja paroles aizliegts elektroniski glabat un transportét nesifréta veida, ar
lietotaja autentifikacijas procesa ietvaros, iznemot So noteikumu 15.7. apakSpunkta minéto
gadijumu; Sophos E-pastu Sifrésana

 15.7.sistémas lietotaja parole, kas nosutita publiska datu parraides tikla nesifréta veida, ir
lietojama vienu reizi un deriga ne ilgak ka 72 stundas péc tas nositisanas; Sophos E-pastu
SifréSana

* 15.11. jebkura piekluve sistemai ir izsekojama lidz konkrétam sistémas lietotaja kontam vai
interneta protokola (IP) adresei; Sophos ugunsmuris

* 15.12. sistémai jabut uzliktiem visiem pieejamiem programmaturas atjauninajumiem, ieprieks
izvérteéjot to nepiecieSamibu; Qualys ievainojamibas kontroles sistema

e 15.13. visas institlcijas valdijuma esosajas galalietotaju iekartas, kas ikdiena tiek izmantotas,
lai pieslégtos sistemai, jabut ieklautai pretvirusu funkcionalitatei; Sophos antiviruss

* 18. Institucija nodrosina, ka pirms jaunas sistémas pienemsanas ekspluatacija tai ir veikti
ielausanas testi. lelausanas testus veic juridiska persona vai instittcijas darbinieki, kuri nav
piedalijusies sistémas izstradé. Qulays WEB aplikaciju skanésana




informacijas un tehnologiju sistému atbilstibu
minimalajam drosibas prasibam
* Prasibas paaugstinatas droSibas sistemam

 24.4. arsistemas administratora kontu pieklut sistemai, izmantojot iekartas, kas atrodas
arpus iestades telpam, ka ar1 iekartas, kas neatrodas iestades valdijuma, iespéjams, tikai
izmantojot daudzfaktoru autentifikaciju; 2FA — RSA, VASCO

 24.6. tiek nodroSinata sistemas pierakstu veidoSana un uzglabasana vismaz 18 ménesus
péc ieraksta izdariSanas, uzglabajot sistemas pierakstus vai to kopijas atseviski no
sistemas; Splunk Enterprise

 24.8. tiek nodroSinata sistemas pierakstu satura planveida uzraudziba un analize, lai
konstatétu incidentus; Splunk Enterprise

 24.10. plusma starp sistému un tas lietotajiem, ka ari starp sistému un citam sistemam
tiek kontroléta, pieméram, izmantojot ugunsmuri; Sophos ugunsmuris

Informacijas resursi:

Kartiba, kada tiek nodrosinata informacijas un komunikacijas tehnologiju sistemu atbilstiba minimalajam drosibas prasibam,
Ministru kabineta noteikumi Nr. 442 , http://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-
komunikacijas-tehnologiju-sistemu-atbilstiba-minimalajam-drosibas-prasibam

Informacijas tehnologiju drosibas likums, http://likumi.lv/doc.php?id=220962

CERT.LV - Pasvaldibu un valsts iestazu IT droSibas noteikumu vadlinijas,
https://www.cert.lv/uploads/lest%C4%81d%C4%93m/noteikumi20111011web.pdf
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