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Cienijamais lasitaj!

2013.gada  pabeidzot  likumibas  reviziju
,Programmnodrosinajuma parvaldibas
izvert€jums pasvaldibas un pasvaldibu izglitibas
iestadeés”, Valsts kontrole secingja, ka
programmnodro$inajuma parvaldiba pasvaldibas
nav attistita, tapat ka nav attistita informacijas
tehnologiju drosiba, nenodroSinot atbildibas
noteikSanu un pamata normativas bazes izstradi
un ievieSanu pasvaldibas informacijas sistemu
un datu aizsardzibai.

Neierobezotas piekluves tiesibu un
nepietiekamas kontroles par lietotaju veiktajam
darbibam rezultata gandriz piekta dala no
parbauditas  paSvaldibu  datoros  eso$as
programmatiras tika lietota nelikumigi un
pasvaldiba  nevargja  pieradit  konkrétas
programmatiiras izmantoSanas tiesibas.

14 revizija parbauditajam pasvaldibam kopuma
tika sniegti 170 ieteikumi, kuru ievie$anai Valsts
kontrole ir uzmanigi sekojusi Iidzi. Tris gadu
laika paSvaldibas ir ieviesuSas gandriz visus
ieteikumus (97%). Uzraugot pasvaldibu darbu
ieteikumu ievieSana, Valsts kontrole var secinat,
ka vismaz tajas 14 no 119 pasvaldibam, kuras
tika veikta revizija, ir butiski palielinajusies
izpratne par informacijas tehnologiju drosibas
jautdjumu nozimibu un situacija $aja joma ir
krietni uzlabojusies.

Valsts kontrole sagatavojusi parskatu, lai verstu
arl pargjo pasvaldibu uzmanibu uz revizija
konstatétajam problémam IT parvaldibas joma.
Valsts kontrole aicina So materialu izmantot,
veicot IT parvaldibas pasnovert§jumu sava
pasvaldiba, un jau laikus uzsakt darbu IT
parvaldibas pilnveidoSanai.

Ar cienu
valsts kontroliere
Elita Krimina
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Revizijas kopsavilkums

Revizijas  ,Programmnodros§inajuma  parvaldibas  izvertgjums
pasvaldibas un pasvaldibu izglitibas iestadés” mérkis bija 14

pasvaldibas (tostarp 59 paSvaldibu iestadés) parbaudit informacijas Revizija ietvertas paSvaldibas
tehnologiju (turpmak — IT) dro§ibas un programmnodro§indjuma v Rigas pilséta
uzskaites atbilsttbu normativajiem aktiem, ka arl novertét V" Ventspils pilséta
programmnodro$inajuma parvaldibas efektivitati pasvaldibas un v" Alojas novads
pasvaldibu izglitibas iestades (1.attels). v" Alsungas novads
v" Aliksnes novads
enovertgjot IT drosibas parvaldibas atbilstibu Informacijas tehnologiju v Jekabpils novads
drogibas likuma 8.panta prasibam v" Kokneses novads
v" Krustpils novads
*novertgjot, vai IT vide ir viendabiga, vienas funkcijas izpildei izmantojot ¥ Raunas novads
iesp&jami mazu programmatiiru skaitu v Rundales novads
V" Sgjas novads
v" Skriveru novads

* konstatgjot datortehnika uzstadito programmatiiru un novertgjot tas
izmantosanas tiesibas atbilsto$i programmatiiras lietoSanas licences
noteikumiem vai attaisnojuma dokumentiem par iegadi

sl Gramatvedibas organizacija

* novertgjot gramatvedibas organizaciju un kontroli par informacijas

ProgrammnodroS$inajuma parvaldiba ‘
tehnologiju jomas izdevumu uzskaiti ‘

1.attels. Ko ietveéra revizija?
Revizija tika secinats:

v' pasvaldibas ir nepietiekama IT drosibas parvaldiba un nav
ieviestas pamata piekluves kontroles, radot risku informacijas
sistemu darbibai un datu aizsardzibai;

v/ programmatiiru parvaldiba pasvaldibas nav efektiva - lai gan
viendabigas programmatiiras vides uzturéSanai nepiecieSams
mazaks resursu ieguldijjums, pasvaldibas vienas un tas paSas
funkcijas izpildei tiek izmantotas vid&ji divas vai tris dazadas
programmatiiras. Piem&ram, iestadé konstatéts, ka datortehnikas
aizsardzibai pret datorvirusiem tiek izmantotas pat 11 dazadas
antivirusu programmatiras vai to versijas;

v vajas IT parvaldibas rezultata paSvaldibas tiek izmantota
programmatiira, neieverojot to licencé€$anas noteikumos noteiktos
nosacijumus vai ari par to iegadi nav pieejami attaisnojuma
dokumenti. Nelikumiga programmatiiras lietoSana tika konstateta
18% no revizija izvertétajam programmatiiram, kait&jot
paSvaldibas t€lam un paklaujot pasvaldibu riskiem, kas saistiti ar
atbildibu likuma priekSa par autortiesibu parkapumiem, ka ari
programmatiiras garantiju un tehniska atbalsta neesamibu;
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v' gramatvedibas uzskaité ir nepilnibas, nepareizi atzistot IT jomas
izdevumus, neuzskaitot datortehniku, kas sanemta bezatlidzibas
lictoSana, ka ar ilgtermina ieguldijumos neuzskaitot pasvaldibu
interneta majas lapas.

Pasvaldibu paveiktais ieteikumu ievieSana

Kopuma revizija 14 pasvaldibam tika sniegti 169 ieteikumi, no tiem:
v IT drosibas parvaldibas uzlabosanai — 73 ieteikumi;
v IT parvaldibas efektivitates uzlabosanai — 21 ieteikums;
v' programmnodroSinajuma parvaldibas uzlaboSanai — 29 ieteikumi;
v IT jomas izdevumu sakartosanai — 46 ieteikumi.

2016.gada marta v&l divas pasvaldibas turpindja pédgjo ieteikumu
ieviesanu, pargjas pasvaldibas darbu pabeigusas.

Vertgjot ieteikumu ievieSanas gaitu, secinams, ka, saskanojot
ieteikumu ievieSanas terminus, pasSvaldibas sakotngji tos bija

noteikuSas parak optimistiskus un velak nespgja tos realizet
(1.grafiks).

1.grafiks
Vidgja atskiriba dienas™ starp planoto ievieSanas datumu un faktisko

Ieteikumi IT drosibas parvaldibas H
uzlaboSanai

Ieteikumi IT parvaldibas

efektivitates uzlaboSanai 192

leteikumi

programmnodro$inajuma — 258

parvaldibas uzlabosanai

leteikumi IT jomas izdevumu
srtotand H 192
sakartosana
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* vidgja atskiriba dienas aprékinata par visam pasvaldibam summéjot dienu skaitu, par
kuru pagarinats ieteikumu ievieSanas termins, un izdalot ar pasvaldibu skaitu, kuram
ieteikums tika sniegts

Bitiskakie c€loni, kapec ieteikumu ievieSana ir prasijjusi vairak laika
neka planots:

v' pasvaldibu darbiniekiem trika nepiecieSam0O zinaSanu un
kompetences, lai nodrosinatu ieteikumu ieviesanu;

v mainoties personalam, pasvaldiba nav nodroSinajusi zinasanu un
pieredzes parnemsanu saistiba ar uzsakto darbu ieteikumu
ieviesana;

1% 2%

\ 97% ’

leviesti
H [evieSana uzsakta

Zaudgjusi aktualitati
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v pasvaldibas nebija apzinats infrastruktiiras apjoms, kadam ir
javeic parbaudes.

1. Uzlabota informacijas tehnologiju drosiba

Lai uzlabotu IT drosibu, jau kops 2010.gada IT drosibas likuma bija
noteiktas svarigakas prasibas, kas ir jaievéro valsts un paSvaldibu
institicijam. Revizija tika konstatéts, ka tris gadu laika kops$ likuma
stasanas speka pasvaldibas, iznemot Rigas un Ventspils pils€tu
pasvaldibas, nebija veikuSas pietiekamas darbibas, lai izpilditu likuma
noteiktas prasibas. Pasvaldibas nebija pietickamas izpratnes par
informacijas  sisttmu un datu aizsardzibas nozimibu un
nepieciesamajiem aizsardzibas pasakumiem.

Revizija tika sniegts ieteikums nodrosinat Informdacijas tehnologiju
drosibas likuma prasibu ieverosanu.

Pasvaldibas apnémas:

v" noteikt atbildigo personu, kas steno IT drosibas parvaldibu;

v izstradat (pilnveidot) IT drosibas noteikumus;

v" veikt IT drosibas parbaudi;

v"apmacit darbiniekus IT dro$ibas jautajumos.

Viena pasvaldiba Iidz 2016.gada junijam v&l turpinas darbu pie
ieteikuma ievieSanas, bet pargjas 11 paSvaldibas jau ir izveidojusas
nepiecieSamo vidi IT aizsardzibai.

Lai ieviestu ieteikumus, paSvaldibas ir izmantojuSas vairakus

risinajumus:

V' atbildiba par IT dro§ibu ir noteikta paSvaldibas IT uzturétajam
(arpakalpojuma gadijuma preciz&ti uzturésanas ligumi);

v" 1T dro§ibas noteikumu izstradei izmantotas CERT.LV sagatavotas
vadlinijas;

v" IT drosibas parbaudes dala paSvaldibu veikusi pa$i pasvaldibas
darbinieki, dala pasvaldibu izmantots arpakalpojums;

v' par IT drosibu atbildigie darbinieki ir apmeklgjusi CERT.LV
macibas;

V' pasvaldibas organizétas iek$€jas macibas par IT dro§ibu.

Nemot veéra, ka IT droSibas parvaldiba pasvaldibas nebija atbilstosi
organiz€ta, nebija ieviestas pamata piekluves kontroles informacijas
resursiem:

Pirms

*vaja IT drosibas
organizacija

edraudi IS un datu dros$ibai

Pec

e skaidra atbildiba

enoteiktas prasibas
*izglitoti darbinieki
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v"datortehnikas lietotajiem bija noteiktas neierobezotas tiesibas jeb
administratora tiesibas darbam ar datortehniku, kas lietotajiem
lava patstavigi veikt programmatiiras uzstadiSanu,

v" piekluve katram treSajam datoram pasvaldibu administracijas un
katram otrajam datoram izglitibas iestadé vai bibliotéka nebija
ierobezota ar paroli.

Pasvaldibas apnemas datortehnikas lietotajiem ikdienas funkciju
veiksanai noteikt ierobezotas pieejas tiesibu lietotajkontus un
unikalus lietotajvardus.

Tapat IT drosibas riskus paaugstinaja fakts, ka 2014.gada aprili tika
partraukta razotaja uzturéSana un tehniska atbalsta nodroSinasana
Microsoft programmatirai, kas tika izmantota 37% pasvaldibu
datortehnikas. L1dz ar to programmatiirai nav pieejami drosibas ielapi,
lai novérstu programmatiiras ievainojamibu un saderibu ar Ccitu
razotaju izstradato programmnodros§inajumu.

Revizija tika sniegts ieteikums veikt pasakumus datortehnikas
darbibas nodrosinasanai péc Windows XP operétdjsistemas un
biroja programmatiiras Microsoft Office 2003 uzturésanas perioda
beigam.

leteikumi sniegti 14 pasvaldibam, no kuram viena ievieSanu vél
turpinas lidz 2017.gadam.

Pasvaldibas ir  parskatitas  ikdienas lietotajam  darbam
nepiecieSamas tiesibas un atbilstosi konfiguréta piekluve.
IzaicinoSak pasvaldibas bija rast risindjumu tam, ka nodroSinat
datortehnikas izmantoSanu péc Windows XP un Microsoft Office
2003 uzturgSsanas perioda beigdm. Pasvaldibas izstradaja
datortehnikas vai programmatiiras nomainas planu, ka art parskatija
iespgjas minéto programmatiiru novietot izmantoSanai darba vietas,
kuras netiek izmantotas darbam ar citam paSvaldibas informacijas
sistetmam.

2. Efektivaka informacijas tehnologiju parvaldiba

Revizija secinats, ka programmatiru parvaldiba paSvaldibas nav
pietiekami efektiva - lai gan viendabigas programmatiiras vides
uzturéSanai, administréSanai un incidentu noverSanai nepiecieSams
mazaks resursu ieguldijums, konstatéts, ka vienas un tas pasas
funkcijas izpildei pasvaldiba tiek izmantotas divas vai tris dazadas
programmatiiras vai to versijas. Piemé&ram, konstatéts, ka

Pirms

*lietotaji strada ar
administratora tiestbam

*piekluve nav aizsargata ar
paroli

Pec

*pilnveidota piekluves
kontrole

*liegta iesp&ja
nekontrolétai

programmaturas
instaléSanai

Pirms

* gramatvedibas uzskait€ ir
programatira, kura netiek
lietota

evienas funkcijas veikSanai
izmanto vairakas dazadas
programmaturas

Pec

eveicinata viendabigas IT vides
izveide 8

eapzinata izmantota
programmatura
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datortehnikas aizsardzibai pret datorvirusiem tiek izmantotas pat 11
dazadas antivirusu programmatiiras vai to versijas.

Lielakaja dala pasvaldibu vienigais registrs, kur§ satur informaciju par
paSvaldiba iegadato programmatiru ir nematerialo ieguldijumu
inventarizacijas saraksts, kur§ ir nepilnigs un nav izmantojams
programmatiiru parvaldibai, jo neietver pilniba visu pasvaldiba
izmantoto programmatiiru un to uzstadisanu konkrétos datoros.

Konstatéts, ka 33% gadjjumu nematerialo ieguldijumu
inventarizacijas sarakstos ir uzskaitita tehnologiski novecojusi
programmatiira, kas pasvaldibas netiek izmantota.

Revizija sniegti ieteikumi:

v’ izveidot pasSvaldiba izmantotas programmatiras registru,
atbilstosi izvertéjot pasvaldibas gramatvedibas uzskaité esoso
nematerialo ieguldijumu sarakstu.

v’ noteikt datortehnika izmantojamo standartprogrammatiiru
sarakstu.

leteikumi sniegti 12 pasvaldibam, visas tie ir ieviesti.

Programmattras registra izveidei pasvaldibas ir veikusas
datortehnikas un programmatiiras inventarizaciju. Inventarizacijas
laika tika fiksétas uz datortehnikas uzstaditas programmatiras un to
versijas, kas izvértétas pret gramatvedibas registriem.
Inventarizacijas rezultata pasvaldibas ir apzinajusas izmantotos IT
resursus un ieguvusas informaciju IT attistibas un nepiecieSama
budzeta planoSanai.

Balstoties uz apzinato informaciju, pasvaldibas ir izstradats
standartprogrammatiiras saraksts, kas vienkarSo iegades planosanu
un ikdienas uzturéSanas funkcijas veikSanu.

3. leviesta programmnodros§inajuma parvaldiba

Katra paSvaldiba konstatéti gadijumi, kad tiek izmantota
programmatiira, par kuras iegadi nav pieejami pietiekami attaisnojuma
dokumenti vai ta tiek izmantota, neievérojot programmatiru
licencésanas noteikumos noteiktos nosacijumus - pasvaldibas nebija
pietiekami veérigi analiz€juSas bezmaksas programmattru lietosanas
noteikumus, nepievérSot uzmanibu, vai programmatiru var lietot
pasvaldiba. Sada situacija atklata 18% gadijumu no revizijas
izvertétajam programmatiram.

Revizija tika sniegti ieteikumi:

Revizija parbauditas
programmaturas

Bezmaksas

B Licencéts

Maksas

© Nelicencéts
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v’ veikt datortehnika izmantoto programmatiru  auditu,
izvertejot, vai programmatiras izmantosana ir atbilstosa
programmatiiras izmantosanas licencu nosacijumiem un vai
izmantotajam  maksas — programmatiram ir  pieejami
programmatiiras lietoSanas tiesibu attaisnojuma dokumenti.

v’ Veikt pasakumus, lai novérstu programmatiras izmantoSanu,
par kuras iegadi pasvaldibas ricibad nav attaisnojuma
dokumentu vai izmantoSana nav atlauta saskana ar
licencéSanas noteikumiem.

Nemot vera, ka 100% parbauzu veikSana parliecibas gtiSanai ir parak
resursu ietilpiga, Valsts kontrole izmanto starptautiskajos reviziju
standartos ietvertas metodes izlasu apjoma veidoSanai - attiecigi
revizija izlases veida tika parbaudita noteikta dala pasvaldibas
datortehnikas. Konstatéjot, ka ne visu parbaudito programmatiru
pasvaldibam bija tiesibas lietot, tika sniegts ieteikums patstavigi veikt
datortehnika izmantoto programmatiiru auditu paréjam datortehnikas
vienibam pasvaldiba. Audita laika pasvaldibam bija jaidentifice
programmatiira, kura pasSvaldibas datortehnika tiek lietota, un
jakonstaté, vai par programmatiiras iegadi ir pieejami attaisnojuma
dokumenti vai ari lietoSanu atlauj programmatiiras izmantoSanas
licen¢u nosactjumi.

Programmatiras audits ir veikts 13 pasvaldibas, viena pasvaldiba to
plano pabeigt 2017.gada janvari.

Veicot programmatiiras auditu, paSvaldibas ir ne tikai parliecinajusas,
ka tam ir nepiecieSamais tiesibu pamatojums programmatiras
izmantoSanai, bet arT apzinajusas visu programmatiiras parku. Tas lauj
precizak apkopot informaciju IT budzeta planoSanai, kas nepieciesami
programmatiiras uzturé$anai vai nomainai, planot centralizétu iegadi.

4. Pilnveidota informacijas tehnologiju izdevumu
uzskaite

Revizija tika secinats, ka gramatvedibas organizacija, kontrole un
informacijas apmaina IT jomas izdevumu novértéSana nav pilniga, ka
rezultata gramatvedibas uzskaite:

v' nepareizi bija atziti IT izdevumi Ls 112 185 vértiba;

v' uzskaititi ilgtermina ieguldijjumi ar kop&jo uzskaites vertibu
Ls 467 413, kurus kvalificétai treSajai personai bez papildu
dokumentacijas izskatiSanas nav iesp&jams identificét, noteikt to
sastavu vai ar1, kadu funkciju IstenoSanai tie ir nepiecieSami;

Pirms

*18 % programmu tiek
lietotas neatlauti

*Kas notiek mana
pasvaldiba?
Pec

*skaidriba par tiestbam
lietot programmatiiru

eapzinats datorprogrammu
parks
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sesas pasvaldibas datortehnika, kas sanemta bezatlidzibas
lictosana, nebija  uzskaitita paSvaldibas  gramatvedibas
zembilances konta;

10 pagvaldibas nebija  atziti ilgtermina  ieguldijumi’,

gramatvedibas uzskait€é neuzskaitot pasvaldibas majaslapu.

Revizija tika sniegti ieteikumi:

v

v

Uzskaitit |T jomas izdevumus, nematerialos ieguldijumus un
datortehnikas komplektéjosas dalas atbilstosi normativajos
aktos noteiktajam prasibam;

legadajoties vai sanemot datortehniku komplekta ar
programmatiiru, piegdades dokumentiem jasatur atsifréta
informaciju  par komplekta  sastavu,
datortehnikas sastava ietilpstoso vai atseviski piegadato
programmatiru un skaitu,

datortehnikas

Zembilances konta uzskaitit bezatlidzibas lietoSana sanemto
datortehniku, atbilstosi normativaja aktd noteiktajam,

Veikt pasvaldibas mdjaslapas novertéesanu un uzskaiti
gramatvediba.

leteikumi IT jomas izdevumu sakartoSanai sniegti 14 pasvaldibam, un
visas paSvaldibas ir veikuSas nepiecieSamas darbibas:

v

v

pasvaldibas pilnveidoti iek$€jie normativie akti pareizai IT jomas
izdevumu uzskaitei;

paSvaldibas ir stradajusas ar piegadatajiem, lai nodroSinatu, ka
datortehnikas un programmatiiras piegades dokumenti Satur
pilnigu informaciju par piegadato programmatiiru;

pasvaldibas uzskaitfjusas bezatlidzibas lietoSana sanemto
datortehniku;

pasSvaldibas atzinuSas paSvaldibu interneta majas lapas par
pasSvaldibu nematerialo ieguldijumu.

! Ministru kabineta 15.12.2009. noteikumu Nr.1486 ,.Kartiba, kada budzeta
iestades karto gramatvedibas uzskaiti” 10.punkts.

Pirms

*5% gadijumu nepareizs
EKK

« datortehnikai nav

nosakams sastavs, tai
skaita programmatiira

*bezatlidzibas lietoSana
nodota datortehnika nav
uzskaitita

*majas lapa nav uzskaitita
ka nozimigs resurss

Péc

epilnveidota IT izdevumu
uzskaite

eprecizi un pilnigi
attaisnojuma dokumenti

*majas lapa atzita ka
Nnozimigs resurss
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