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Reglanmentgjosie akti

» Nacionalais kiberdrosibas likums (NAIL)

« MKnatelkuni N-. 422 «Karfiba, kada tiek nodrosinata
informadijas un komunikadijas tehnologiju sistemu
athilsfiba minimalajamdrosibas prasibamy*

Tzaboti saskana ar Necionald kiberdrogibas likums 12 panta treso daly 24 panta ofro daly 25 panta

pirmo aaly 26 panty 28 panta dtro daly 29, panty 33 panty 34 panta pirmm septito un desrmto
aaly 36 panta pimm daly 42 panta treso daly 43 panta olro dalu un 44 panta otro dalu un
Hektronisho sakaru likura 8 panta pirmo un ofro aglu



Uzdevum publiska un privata
sektora organizadl|am s

» [idz 2025.gada 1.apnlim
-Janosaka statuss un
jaregistrejas

» [idz 2025.gada 1.oktobrim
~jaiece| kiberdrogibas
parvaldnieks

—jalesniedz pimnais
pasvertejuma Zinojuns



Kiberdrosibas dokumentadija

« Kiberdrogibas pdlitika

* |KT resursu un informmacijas
gstenmu katalogs

| Kbemsku parvaldibas un IKT

—~— darbibas nepartraukiibas plans

= . perincidentumals

= -  Lietat3ju un piekluves tiesibu

parvaldibas palitika

* Rezerves kopiju parvaldibas
palitika




Drosibas tehnologijas
Jelgavas valstpilsétas pasvaldiba

* Centralizetais ugunsmins
o Centralizetais SPAMfiltrs R, —
e Mcrosoft SYSteIT](\BmeI’(darbastacijas : W .e |

licences kontrolei un atjauningjumu uzstadisanai ) .
* |Pswitch aktivo iekartu monitoringa §
gstema
e Centralizeta Antivirusa vadibas
Sstens ¥ |
¢ wama‘is uC o Foto: Jelgava.lv




Sadarbiba ar CERT

Pakalpojui:

» ABSinformadijas tehnalogiju drosibas apdraudejunu
agras bridinasanas sistermas pakalpojuni

« MSP (Malware Information Sharing Platform) ar
launaturu saistitas informracijas apimainas platformas

 RPZ domena vardu sistermas ugunsivira pakalpojum
ar RPZ (Response palicy zone) tehnologiju

« 0C drosibas operaciju centra (Security aperation
center S00) pakalpojuni



Sadarbiba ar CERT

leguvum
e Centralizéta parvaldiba: zumalfaily, izveletu notikumu

savaksana un glabasana (isngjursir fokusits iz kerstajiemdrodbas
telemetrijas datiem)

» Procesu meklésana vai blokesana

» Galaiekartasizolesana tikla [imen (ntivirusa resing
host izoléSana, sanitizacija)
« Anomaliju un drosibas parkapunruidentificesang, trauksmes

Zinojuu sutisana
* Jebkura kiber uzbrukuma artifakta analize un sanitizacija



CERI drosibas aperadiju centra darbiba

CERT.LV
specialistu
kompetence
iﬁ;ﬁ:?mfo Kiberincidentu
X panelim lzmekléSana
leteikumi un
laba prakse

jusu iestadei
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